KomneTeHTHOCTI piBHA

Komnasii

junior ans Kibepbeaneka SoftServe
1. Ba3oBi 3HaHHA 3 Mepex

1.1. CyyacHi MepexHi TexHonorii

Po3ymie nepesaru cy4acHMx MepexHux npuctpois. Po3yMie BNMB Mepex Ha NOBCAKAEHHE XUTTSA. Moxe NOSICHUTU Ik BUKOPUCTOBYHOTLCS BY3Nu Ta MepeXxHi Npuctpoi. 3Hae cnocobu

NoeAHaHHSA Mepex Ta MepexHi Tononorii. Moxe NopiBHATW XapakTepUCTUKN NOLLUMPEHUX TUNIB Mepex. Po3yMie Sk nokanbHi Ta rmobanbHi Mepexi peanisytoTb 3'€QHaHHA 3 Mepexeto [HTepHeT. 2
Moxe onucat YoTMpK OCHOBHI KpUTepii HaainHOT Mepexi. Moxe nosacHuTn MNosacHUTY Ak Taki TeraeHLii sk BYOD, oHnaiHcniBnpaus, Bigeo i XMapHi 064nCneHHs 3MiHIoThL crnocib B3aemogii

MiX noabMu. BusHavae gesiki OCHOBHI 3arpo3v MepesxHin 6esneLi Ta 3Hae pilleHHs AN 3anobiraHHA HUM.

1.2. Ba3oBi HanawTyBaHHA KOMyTaTopa Ta KiHLeBOro NpUcTpolo.

Moxe nosicHUTK ik OTpMMaTK AOCTyn A0 NpucTpoto nia kepysBaHHsAM Cisco IOS 3 meToto HanawTyBaHHs. Onucye CTpyKTypy KoMaHa nporpamMHoro 3abeaneyeHHsi Cisco 10S. Moxe 1
HanawTyBaTy NpucTpin nig kepyBaHHsm Cisco 10S 3a gonomoroto CLI. Bmie BukopucTtoByBaTtu komaHam 10S ans 36epiraHHs NOTOMHMX HanawTyBaHb. Moxe NoSICHUTK, ik NPUCTPOT

B3aEMOAI0Tb Y MepexxHOMy cepeposuLLi. Bmie HanawTysaTtu IP-agpecu Ha kKiHLeBoMy npucTpoi. Moxe npoBecTy NepeBipKy 3'e€AHaHHA MiX ABOMa KiHLEBMMWU NPUCTPOAMM.

1.3. MpoTokonu Ta mopeni.

3Hae Ak MepexHi NPoTOKONM A03BONSAIOTL NPUCTPOSIM OTPUMYBATK AOCTYN A0 NOKanbHWX i BiAaneHnx MepexHux pecypcis. Onucye Tunu npasun, SkMx HeobxiaHO AOTpUMYBaTUCA ANS

yCniLUHOro cninkyeaHHS. Po3ymie YoMy aAna MmepexHoi B3aemopii NoTpibHi npoTokonu. Moxe NOSCHATU MeTy AOTPUMAHHSA BUMOT CTEKY NMPOTOKOMIB Ta ponb opraHisauin 3i ctTaHgapTusauii y 3
CTBOPEHHI NPOTOKONIB Ans 3abe3neyeHHss MepexHoi cymicHocTi. 3Hae sk moaeni TCP/IP i OS| BUKOpUCTOBYIOTLCA ANS NONEreHHs cTaHgapTM3adii npouecy nepeaaBaHHsa gaHux. Moxe

NOSICHNTU 5K iHKancynsuis 3abesneyye nepegaBaHHA AaHUX MO MepeXi Ta SIK NoKarnbHi XOCTW 04epXyTb AOCTYN A0 NOKaNbHUX PECYPCIB Y Mepexi.

1.4. ®i3an4HUN piBeHb.

3Hae sk NPOTOKONK, Cry>0bu Ta MepexHi cepeaosuLLa i3N4HOro PiBHA NIATPUMYIOTE 3B'SI30K MiXK Mepexamu nepefaBaHHs fdaHux. Onucye npuaHadeHHs i pyHKLUiT disnyHOro piBHSA y Mepexi.

3Hae xapakTepucTykM i3nyHOro piBHa. Moxe BU3HA4YMTU OCHOBHI XapakTepucTuku MigHux kabenis. Moxe nosicHuTu, sk UTP-kabenb BukopnctoByeTbes y Mepexxax Ethernet. Moxe onucatu 1
ONTOBOJIOKOHHI Kabeni Ta ix OCHOBHI NepeBarv nepeg iHWUMK cepeaoBuLLLamn nepeaaBaHHs. BMmie nig'egHat npucTpoi 3a 4ONOMOroto ApoToBUX | 6€34p0TOBUX CepenoBULL NepeaaBaHHs

OaHuX.

1.5. Cuctemu uncneHHs. 2
3Hae ABifiKoBY Ta LWICTHAAUATKOBY CUCTEMY YuCieHHs. BMie nepeTBoptoBaTti Ymcna mixk 4ECATKOBOI, ABINKOBOIO Ta LUICTHAALATKOBOK CUCTEMaMM.

1.6. KaHanbHW piBeHb.

3Hae xapaKkTepucTukn i yHKUiT kagpy KaHanbHoro piBHsi. 2
Po3symie ocobnmBocTi kepyBaHHSA AOCTYNOM A0 CepefoBuLLa nepefaBaHHsa AaHnx Ha KaHanbHoMy piBHi. Onucye npuaHadveHHst Ta yHKUiT KaHanbHOro piBHA NpW HanawTyBaHHI 3B'A3Ky Ans

nepefaBaHHs AaHUX Yepe3 KOHKpeTHe cepenoBuLle. Moxe NopIBHATU XxapakTepUCTUKM METOAIB KOHTPOIIO AOCTYNYy A0 cepedoBua nepedaBaHHs aanux ans tononorii WAN i LAN.

1.7. KomyTauis Ethernet.

3Hae 3B'A30k nigpiBHiB Ethernet 3 nonsmu kagpy. 3aHe MeTOAW y3rofKeHHs LIBUAKOCTI 2
KoMyTaTopa i MeToan nepecunaHHs

Moxe onucatn MAC-agpecy Ethernet. MosicHioe, sik komyTaTop cTBOptoe Tabnuuto MAC-agpec i nepecunae kagpu.

1.8. MepexHum piBeHb.

3Hae K MapLUpyTM3aTopu BUKOPUCTOBYIOTb MPOTOKONN i Cry6bu MepexHoro piBHS Ans 3abe3neyeHHsi HacKpi3HOro 3'eAHaHHS. 3Hae NpyM3HavYeHHs nonis y Tabnuui MmapLpyTmsadii Ha 2
MapLupyTusatopi. Po3ymie ik MepexHui piBeHb BUKOpUCTOBYE IP npoTokonu ans HagiiHoro 3B'si3ky. Moxe NosiCHUTM NpuaHadYeHHsi OCHOBHWUX NoniB 3aronoBka B nakeTi IPv4 Ta IPv6. Posymie

SIKUM YMHOM MEPEXHi NPUCTPOI BUKOPUCTOBYIOTL Tabnuui MapLupyTm3auii Ans cnpsiMyBaHHs NakeTiB O Mepexi NpU3HaYeHHs.

1.9. BusHavyeHHs agpec. 2
3Hae npusHadyeHHs ARP Ta sk ARP i ND gossonsitoTe cnifnikyBatucs y mepexi. Moxe nopisHsitu poni MAC- Ta IP-agpec. Onucye npouec BusiBnieHHs cyciga B IPv6.

1.10. Ba3oBi HanawTyBaHHA MapLIpyTU3aTopa.

Moxe HanawTyBaTV noyaTkoBi napameTpu Ha MapuipyTuaatopi Cisco nig kepyBaHHsm |OS. Bmie HanawToByBaTv ABa akTWBHI iHTepdericu Ha mapLupyTtusaTopi Cisco nig kepyBaHHaM Cisco 1
10S. Bmie HanawuToByBaT! NPUCTPOT Ha BUKOPUCTAHHS LLUMIO3Y 3a 3aMOBYYBaHHSAM.

1.11. Aagpecauis IPv4.

3Hae CTpyKTypy aapecu IPv4, BKIoYaum MepexHy YacTuHY, By3noBy YacTUHY i Macky nigmepesxi. Moxe nopiBHATM xapaKTepucTUKu Ta cnocobu BUKOPUCTaHHSI OQHOAAPECHNX,

LUIMPOKOMOBHMUX i rpynoBux agpec IPv4. 3Hae ny6niyHi, npuBaTHI Ta 3apesepBoBaHi |Pv4- 3

agpecu. Posymie sik nigMepesxi cermeHTyloTb Mepexy Ans 3abesneveHHs KpaLoi komyHikauii. Moxe obuncnutu nigmepexi IPv4 ans npedikca /24 Ta ans npedikca /16 i /8. Bpaxoytoun
Habip BUMOr A0 nigmepexi, BMie peanidyBaTtu cxemy agpecaldii IPv4. Po3ymie sik CTBOPUTU FHY4YKy CxeMy agpecallii 3a ONOMOro Macky nigmepexi amiHHoi gosxuHu (VLSM). Bmie
peaniszoByBaTu cxemy agpecadii VLSM.




1.12. Apgpecadis IPv6.

3Hae HeobxigHicTb agpecadii IPv6. Po3ymie skuii Burnsig matoTe agpecu IPv6. Moxe nopiBHATM TUNu MepexHux agpec IPv6. 3Hae Sk HanawToByBaTy CTaTUyHi rnobanbHi iHauBigyanbHi
ajpecu Ta nokanbHi agpecu kaHany mepexi IPv6. Bmie AnHamiyHo HanawToByBaTn rmobanbHi iHAmBigyanbHi agpecu. Bmie Busnavatn agpecu IPv6. Bmie peanizoBysaTty cxemy agpecadii
posnoginy mepexi IPv6 Ha ninmepexi.

1.13. Mpotokon ICMP.
3Hae npuHuMn BrKkopucTaHHsa notokony ICMP ans nepeBipkn MmepexHoro 3'efHaHHsA. Bmie BukoprcToByBaTH yTUniTH ping i traceroute ans TectyBaHHS MEPEXHOro 3'edHaHHs. Bmie
BMKOPMCTOBYBATW Pi3Hi 3aCObU Ans NepeBipkM MEepeXHOro 3'eaHaHHs.

1.14. TpaHCNOPTHUI piBEeHb

3Hae onepauii TPOTOKOMIB TPAHCMOPTHOIO PIBHSA 3 TOYKM 30pY NIATPUMKM HACKPI3HOTO 3'eAHaHHs. PO3yMie NpnsHayeHHs TPaHCMOPTHOTO PiBHS NPU KepyBaHHI HACKPI3HUM 3'€aHaHHAM. 3Hae
xapaktepuctuku TCP ta UDP. Po3ymie skum unHom TCP i UDP BukopucTOBYOTL HOMEPU NOpTiB. Po3ymie sik NpoLec CTBOPEHHS | 3aBEpPLUEHHS CeaHciB

TCP cnpustoTb HagitHOMY nepefaBaHHI0 AaHUX. 3Hae sik npouec nepegaBaHHs 6rokie aaHux npotokony TCP i 3abe3nevyeTbest ix rapaHToBaHa gocTaBka. Moxe nopiBHATY 0COBNMBOCTI
poBOTH NPOTOKONIB TPAHCMOPTHOIO PIBHS 3 TOYKM 30pY MIATPUMKN HACKPI3HOTO 3'€AHaHHS.

1.15. MNpuknapgHui piBeHb

3Hae K piBHI NpUKNagHvX nporpam, NoAaHHsA AaHWX | ceaHCiB CninbHO NpauoloTh A5 3abe3neyeHHs MEPEXHMX CEPBICIB 3aCTOCYHKaM KiHLEBOro KopucTyBaya. Po3ymie npouec
PYHKLiOHYBaHHS 3aCTOCYHKIB KiHLIEBUX KOPUCTYBauiB y OAHOPAHIOBI Mepexi. 3Hae NPUHLMM poBOTW NPOTOKOMIB IHTEPHETY i eNeKTPOHHOI MOLUTK Ta NPMHLMNM po6oTn npoTtokonis DNS i
DHCP.

1.16. OcHOBM MepexHOoi 6e3nekun
Po3ymie YoMy Ha MepeXXHUX NPUCTPOSX Crif 3anpoBad)XyBaTh OCHOBHI 3axoau 6e3nekn. BuaHauntu BpasnueocTi cuctem Besnekn. Moxe BU3HA4YMTKU 3aranbHi METOAM MNOM'SKLLEHHS HacniakiB
aTak. Bmie HanalToByBaTU Ha MEPEXHMX NPUCTPOSIX 3aXMCHI DYHKLT 3 METO NOM'sIKLLIEHHS 3arpo3 Besnedli.

1.17. CTBOpPEeHHs1 HeBenuKoi Mepexi

Bmie gouinbHo 0bmpati NpMCTpoi, NPOTOKONM i 3aCTOCYHKM, SiKi BAKOPUCTOBYIOTLCS Y HEBENUKi Mepexi. Bmie BUkopucToByBaTK pesynsrati KoMaHa ping i tracert ans nepesipku 3'eAHaHHA Ta
niaTPYMKM BigNOBIAHOT Npaue3gaTHoCTi Mepexi. Moxe BukopucTaT komaHau Bysna T1a |0OS gns otpumanHs iHpopmalii npo npuctpoi y mepexi. Bmie onncatu TpaguuinHi Metoam BUSIBEHHS
i yCyHeHHs1 HecnpaBHOCTel y Mepexi. BMmie yCyHyTW HecnpaBHOCTEN NPUCTPOIB Yy Mepexi.

2. OcHOBM KoMyTaLiii, MapLpyT13aLii Ta 6e34pOTOBUX Mepex

2.1. Ba3oBi HanawTyBaHHA NPUCTPOIO

Bmie HanawTysaTi nopTn KOMyTaTopa BiANoBiAHO A0 BUMOr Mepexi. BMie HanawTysaT 3axvLieHunii OCTYN AN KepyBaHHA KOMYyTaTopoM. Bmie HanaluTyBaT OCHOBHI napameTpu Ha
MapLupyTusaTopi, Bukopuctosytoun CLI, ans mapipyTty mix gsoma 6e3nocepenHbo nig'egHaHuMmn mepexamu. Moxe nepesipuTty 3'egHaHHSA Mixk ABOMa Mepexxamu, siki 6esnocepeaHbo
nig'eqHaHi 4o mapLupyTumaaTopa.

2.2. NpuHUMNK KomMyTauii.
3Hae NpUHUMN BUKOHAHHSA NepecunaHHs Kagpis y KOMyTOBaHIN Mepexi. Moxe NopiBHATU AOMEHM KOMIi3il | LUMPOKOMOBHI JOMEHW.

2.3. BiptyanbHi nokanbHi mepexi

Posymie mety 3actocyBaHHst VLAN y komyTOBaHin Mepexi. Po3ymie sik kKomyTaTop nepecunae kaapu Ha ocHoBi koHdirypauii VLAN y cepeposuLii 3 6aratbma komytatopamu. Bmie
HanawTyBaTi NopT KOMyTaTopa Ans npusHadeHHs Ao signosigHoi VLAN. Bmie HanawTyBaTy TpaHKOBUIA (MaricTpanbHOro) mopTy Ha KOMyTaTopi NokanbHoi Mepesi. Bmie HanawTysaTu
NPOTOKOMN ANHAMIYHOTO TPaHKyBaHHS.

2.4. MapwpyTu3auisa mixx VLAN
3Hae BapiaHTV HanawTyBaHHA MapLupyTu3adii Mix VLAN. Bmie HanawTyBaTu Mmetoa Router-on-a-Stick anst mapwpyTtusadii mixk VLAN. Bmie HanawtysBatu mapLupyTtu3sadito mik VLAN 3a
gonomoroto komyTtatopa PiBHS 3. BMsie BUSIBUTU | yCyHYTM TUMNOBI Npobnemu 3 koHdirypauieto mapLupytm3adii Mix VLAN.

2.5. MpuHuunu po6otu npotokony STP
3Hae TMnoBi NpobnemMu i3 HAaANMULLKOBICTIO, SIKi BUHMKAIOTb Y KOMYTOBaHUX Mepexax Apyroro piBHsl. Posymie sik npautoe Rapid PVST+. Posymie npuHumnu po6otu npotokony STP y npocrTin
KOMYTOBaHii Mepexi.

2.6. EtherChannel
Posymie TexHonorito EtherChannel. Bmie HanawTtysatu EtherChannel. Bmsie BusBuTH i ycyHyTM HecnpaBHocTi B poboTi EtherChannel.

2.7. DHCPv4
Po3symie sk DHCPv4 npautoe B Kinbkox fokanbHUX Mepexax. Bmie HanawTysaT mapLupyTusaTtop sik cepepa Ta sik knieHta DHCPv4.

2.8. NoHstTss SLAAC 1a DHCPV6
3Hae sk By3on IPv6 moxe oTpumatu koHdirypauito IPv6. Posymie npuHumnm pobotn SLAAC ta DHCPvV6. Bmie HanawTtysaTy cepeep DHCPV6 3i 36epexeHHsIM | 6e3 36epexxeHHs cTaHy.

2.9. NMpuHumnu po6otun npotokony FHRP
3Hae npusHayeHHsi Ta poboTy NPOTOKONMIB pe3epByBaHHSA nepLuoro nepexogy. Posymie npuHumn pobotn HSRP.




2.10. MpuHumnu 6e3nekun LAN

3Hae K 3axXMCT KiHLEBMX TOYOK 34aTeH 3anobirty BUHWMKHEHHIO aTak. Podymie skum ynHom AAA i 802.1X BUKOPUCTOBYHOTECH ANt aBTEHTUIKALT KIHLEBUX TOYOK i NPUCTPOIB NOKanbHOI
mMepexi. BMie BU3HauMTK Bpa3nuBOCTI kaHanbHOro piBHs. Po3ymie sik ataka Ha Tabnuuto MAC-agpec nigpusae 6e3neky nokanbHoi Mepexi. PoyMie sik aTaku Ha nokanbHy Mepexy 3HUXYHTb
piBeHb 1T 3aX1LLEHOCTI.

2.11. HanawTyBaHHA 6e3neku Ha kKomyTaTopi

Posymie sik HanawTysatu DTP i native VLAN gns cTpumyBaHHS HanagiB Ha BipTyarnbHi nokanbHi mepexi. 3Hae HanawTyBaHHsi PortFast i BPDU Guard gonomaratoTb 3ano6irtn STP-atakam.
Bmie peanidyBaTyu 3axucT nopTiB Ans NOM'AKWEHHA aTak Ha Tabnuui MAC- agpec. Bmie HanawTysatyu BigctexxeHHs DHCP gns 3anobiraHHst atakam 3a ydacti DHCP. Bmie HanawTyBatu
nepesipky ARP ans nom'sakweHHs ARP-aTtak.

2.12. MpuHuMnu Ta HanawTyBaHHA WLAN

3Hae TexHonorii Ta cTangapTy 6e34poTOBOI NoKanbHOT Mepexi. 3Hae KOMMNOHEHTU iIHPpaCTPyKTypu 6e3apOTOBOI NoKanbHOI Mepexi. 3Hae MexaHiaMu 3abe3neyeHHs1 6e3neku 6e3apoToBUX
nokanbHUX Mepex. Po3ymie ponb TexHonorii 6e3qpoToBoro 38'a3ky B po6oTi 6e34p0oTOBOI NokanbHOi Mepeki. Po3yMie sik KOHTpornep 6e34poToBoi flokanbHoT Mepexi Bukopuctosye CAPWAP
ONs KepyBaHHS Kiflbkoma Todkamu gocTyny. Podymie npuHLUmMnM kepyBaHHS KaHanomM y 6e3gpoToBiv nokanbHi mepexi. 3Hae 3arpo3un ans 6e3apoToBux nokanbHUx mepex. Bmie HanawTysaTu
WLAN 3a nonomoroto

6e3gpoToBoro mappyTtusatopa i WLC.

2.13. MpuHUMNKN mappyTUsauii
3Hae sk MapLIpyTM3aToOpU BU3HAYal0Tb HalKpaLLui WISX Ta NepecunaTb NakeTy A0 Micust Npu3HadeHHs. Onucye CTpykTypy Tabnuui MapLupytusadii. Moxe nopiBHSATY CTaTUYHI | AuHaAMIYHI
KOHUenuii mapLpyTusadii. Bmie HanawTysatn 6a3osi napameTpu Ha MapLupytusatopi Cisco nig kepyBaHHam 10S.

2.14. CtatnyHa maplupyTtu3auis IP

3Hae CMHTaKCUC KOMaHa Afst CTaTUYHUX MapLUpyTiB.

Bmie HanawTyBaTh ctatnyHi mapwpyTu IPv4 i IPv6. Bmie HanawTyBaTty 3MiHHWI CTaTUYHWUIA MapLupyT Anst 3abe3nevyeHHs pe3epBHOro 3'eqHaHHs. BMie HanalwTyBaTu CTaTUYHi XOCT-MapLIpyTh
IPv4 Ta IPV6, ski HanpaBnsaoTb Tpadik 4O NEBHOro By3na.

2.15. BUusiBneHHsA i yCyHeHHA1 HenonaAok 3 MapLupyTaMyM CTaTUMHUMM Ta 3a 3aMOBYYBaHHAM
3Hae sk MapLupyTu3aTop 06pobnsie nakeTy, KONM HanawToBaHO CTaTUYHUIA MapLUpyT. Bmie ycyHyTU TMNOBI Henonazaky 3 KOHGIrypauieto MapLIpyTiB CTaTUYHKUX Ta 3@ 3aMOBYYBaHHSM.

3. Mobypoea, 6e3neka i aBTOMaTU3aLis KOPNOPaTUBHUX MeEPeX

3.1. OcHoBu npotokony OSPFv2 ans oaHiei 30HM.

3Hae ocHOBHI 0cobnmBocTi Ta xapaktepuctukn OSPF. 3Hae Tunu nakeris, siki BukopuctoBytoTbes B OSPF ansi ogHiei 3oHW. Posymie npuHumnm po6oTu npotokony OSPF ans ogHiei 30HM.
Bwmie HanawTyBaTn ID mapwpyTtnsatopa B OSPFv2. Bmie HanawTyBat OSPFV2 ons ogHiei 30HM y Mepexi Tuny "Tovka-Touka". Bmie HanawTtysaTtu Ha iHTepdelici npioputetr OSPF ans
BBy Ha obpaHHsa DR/BDR y mepexax 3 MHOXUHHUM gocTynom. Moxe 3anpoBagutn mogudikadii ons 3miHn pobotn OSPFv2 ansa ogHiei 3oHW. Bmie HanawTtysatn OSPF gns nowmpeHHs
MapLUPYTY 3a 3aMOBYYBaHHAM.

3.2. MoHATTA MepexHoi 6e3nekn

3Hae cyvacHuii cTaH kibepbesneku Ta BEKTOpW BTpaTu AaHnX. 3Hae Tunu cy6'ekTiB 3arpo3, siki BUKOPUCTOBYIOTb BPa3nUBOCTI MepeX. 3Hae iIHCTPYMEHTMH, WO BUKOPUCTOBYIOTLCS Cyb'ekTamu
3arpo3 Ans BTpyYaHHs y Mepexi. 3Hae TMnu LWKiAnMBOro nporpaMHoro 3abesneyeHHsi. 3Hae HanbinbL NoWMpeHi MepexHi atakn. 3Hae Halkpalli METOAN 3axUCTy Mepexi. Podymie sk
HanagHWKN BUKOPUCTOBYIOTL Bpa3nmeocTi IP. Podymie sk cy6'ekTun 3arpo3 kopuctytoTbcs Bpasnmsoctamu TCP ta UDP. Posymie sk IP-cepsicu BUKOpUCTOBYOTbCS Cyb'ekTamu 3arpos. 3Hae
noLumpeHi kpuntorpaciuHi NpoLecu, siki BUKOPUCTOBYIOTLCS A5 3aXUCTy AaHUX Nif Yac nepefaBaHHs.

3.3. MpuHumnu po6oTun Ta HanawTyBaHHA ACL ans IPVACL

Posymie sk dinbTpyeTbesa Tpadik 3a gonomoroto ACL. Posymie sik BUKOPUCTOBYHOTLCS LWabnoHHi Mackn B ACL. Moxe nopiBHATU 0COBNMBOCTI CTaHAAPTHUX Ta PO3LLUMPEHUX

ACL ans IPv4. Bmie HanawTyBaTu ctaHgapTHi ACL ans IPv4, wo6 3aiicHnty dhinbTpauiio Tpadiky BianosigHo Ao BUMOr Mepexi. Bmie BukopuctaTty nopsakosi HOMepY Ans pefaryBaHHS
icHytoumnx ctangaptHux ACL ans IPv4. Bmie HanawTyBatu ctaHaapTHuin ACL anst 3axucty goctyny go VTY. Bmie HanawTtysatn po3wupeHi ACL ans IPv4, wo6 3aiicHntu dinbtpadiio
TpadiKy BiANOBIAHO A0 BUMOI Mepexi.

3.4. NAT ans IPv4

3Hae npusHadveHHs Ta dyHkuii NAT. 3Hae nepesaru i Hegonikn NAT.

Po3ymie npuHumnm pobotu pisHux Tunis NAT. Bmie HanawTysaTu ctatuyHuii NAT 3a gonomoroto iHTepdeiicy komaHaHoro psigka (CLI). Bmie HanawTtyBatn guHamiuHuin NAT 3a jonomororo
CLI. Bmie HanawTyBaTu PAT 3a gonomoroto CLI.

3.5. OpraHizauis WAN.
3Hae Tvnu nig'egHaHHs oo mepexi IHTepHeT. Posymie npusHadeHHs WAN.
Posymie sk npautooTb TexHonorii rnobansHux mepex. Podymie TpaamuiHi cnocobu nia'egHaHb Ao rnobanbHoi Mepexi. Podymie cyyacHi cnocobu nia'egHaHHA Ao rnobanbHoi Mepexi.

3.6. dyHkuioHyBaHHsA VPN T1a IPsec.
3Hae Tunu Ta nepesaru TexHonorii VPN. Po3ymie sik VPN Ta IPsec gonomaratotb
3aXUCTUTM 3'€HaHHSI MiX BiddaneHnMmn cuctemamm.




3.7. KoHuenuii QoS.

3Hae MiHiManbHi BUMOrn 0 Mepexi Ans nepeAaBaHHsi ronocy, Bideo Ta AaHunx. 3Hae anroputMu hopMyBaHHS 1 06CNYroByBaHHS Yepr, SKi BUKOPUCTOBYHOTLCA MEPEXHUMU NPUCTPOSMM.
3Hae pi3Hi mogeni QoS. Posymie sk MepexHi NpucTpoi peaniaytoTb

MexaHiam QoS. Po3ymie sik XxapakTepuUCTUKN NepeaaBaHHs AaHWX Y Mepexi BNnnBatTh Ha sikicTb. Podymie ik Q0S BUKOPUCTOBYE MexaHiaMu Ans 3a6e3nedeHHs SKOCTi nepefaBaHHs.

3.8. KepyBaHHsA Mepexeto.

3Hae npuHumnu po6oTun npotokonisa SNMP Ta Syslog. Bmie BukopuctoByBat CDP ans Bino6paxeHHs Tononorii mepexi. Bmie BukopuctoByBat LLDP ans BinobpaxeHHs
Tononorii Mmepexi. Bmie HanawTtysaTtu npotokony NTP mix NTP-knieHTom i NTP-cepBepoM. Bmie uvkopuctosysatn komang, |OS ans peaepBHOro KomnitoBaHHs Ta BiJHOBMEHHS
KOHdirypauiHmx daiinis. Bmie BUKOHyBaTh OHOBREHHS obpasy onepaLiiHoi cuctemm |OS.

3.9. MpoekTyBaHHA Mepexi.
3Hae TNy MapLupyTU3aTopiB, AOCTYNMHUX ANA MEPEX Manoro Ta cepegHboro 6isHecy. Po3dymie sk iHdopMaLiliHi, ronocosi Ta BigeoaaHi NOeAHYTbCS Y KOMYTOBaHil Mepexi.
3Hae LWo cnif BpaxoByBaTy Npu NpoekTyBaHHi MacluiTaboBaHoi Mepexi. Posymie sik anapaTHi pyHKuUii KomyTaTopa 3abe3neyyoTb BUMOTU [0 MEPEXI.

3.10. BipTyanisauia mepexi.
3Hae BipTyanisauito MepexH1X NPUCTPOIB i cepBiciB. 3HAae KOHTPONepHU, WO BUKOPUCTOBYOTLCS ANA NPOrpaMoBaHnX Mepex. Po3ymie BaXnNMBICTb XMapHMX oB4McneHb Ta BipTyanisadii.

3.11. AsTomaTm3auia Mepexi.

3Hae dpopmatn gaHmx JSON, YAML i XML. Posymie sk APl fo3BonstoTe KOMN'lOTEPY 3AIMCHIOBATN KOMM'IOTEPHI KOMYHiKauii. Po3ymie sk 34iNCHIOETbCSt aBTOMaTU3aLis Mepexi Yyepes
iHTepdericn RESTful API Ta iHCTpyMeHTU KepyBaHHs KoHdirypauismu. Posymie sk REST 3abe3nevye B3aeMopito Mixx komn'toTepamu. 3Hae iHCTPYMEHTU KepyBaHHs KoHdirypadieto Puppet,
Chef, Ansible i SaltStack.

4. 3ab6e3nevyeHHs 6e3neku mepexi

4.1. Tunm 3arpos Ta aTak.
3Hae eBorntoLii MepexeBux 3arpo3. 3Hae pisHi TUMKW IHCTPYMEHTIB aTak, siki BUKOPUCTOBYIOTb 3NTOBMUCHMKW. 3HA€E TUMK LWKIANMBOro nporpamHoro 3abesnedeHHs. Bmie po3nisHaBaTy 3aranbHi
MepexeBi ataku. Posymie ataku Tvny "BigMoBa B 06cnyroByBaHHi", nepenoBHeHHs bydepa Ta YXUMsHHS.

4.2. 3MeHLUeHHs 3arpos.
3Hae MeToam Ta pecypcu Ans 3axucty mepexi. 3Hae 3acobu, nnatcopmm Ta cepsicu Ge3nekn. Posymie TMNK NoniTMk mepexeBoi 6e3nekn. Po3ymie MeETOAM 3MEHLLEHHS 3ararnbHUX
MepexeBux artak.

4.3. 3abe3neyveHHs1 6e3ne4yHOro AOCTYMNy A0 NPUCTPOIB.
Po3ymie ik 3axmucTuti nepumetp Mepexi. Bmie Hanawtysatu 6e3neyHnii agmiHicTpaTMBHUIA AOCTYynN. Bmie BUKOPUCTOBYBaTW KOMaHAM ANs HanalwTyBaHHS NigsuLLeHoi 6e3neku ans
BipTyanbHux BxoaiB. Bmie HanawTtysat SSH ans 6e3neyHoro BigaaneHoro ynpaemniHHS.

4.4. NMpusHavyeHHA agMiHiCTPaTUBHUX ponen.
Bmie HanawTyBaTh aBTOpM3aLii KOMaHz, 3a JONOMOrO PiBHIB NpMBINeiB i Ha ocHoBi ponen CLI. Bmie BUKOpUCTOBYBaTM KOMaHAM ANS HanawTyBaHHS PiBHIB agMiHICTpaTMBHUX NpuBineis Ans
KOHTPOIO AOCTYMHOCTi KOMaHz,. BMmie BUKOpMCTOBYBaTV KOMaHaM Ans HanawTyBaHHs gocTtyny Ao CLI Ha ocHOBi ponew Ans KOHTPOMH AOCTYNHOCTI KOMaHA.

4.5. MOHITOPMHI Ta ynpaBniHHA NPUCTPOSAMM.

3Hae ayTeHTMdiKkaLito npoTokoniB MapLupyTusadii. Posymie koHdirypauii NTP ta SNMP. Bmie HanawTyBatn ayTeHTudikaLilo npoTokoniB mapLipyTu3sadii. Bmie HanawTtysatu syslog ans
peecTpaluii nogin cuctemun. Bmie HanawTtysatn NTP ans 3abeaneveHHs TOYHOrO BiAMITKOBOrO No3Ha4YeHHs Mixk BciMa npuctposimu. Bmie HanawTtysatn SNMP gns MOHITOpUHry crtatycy
cucTeMn.

4.6. AyteHTudikauis, aBropusauisa Ta o6nik(AAA).
3Hae xapaKTepuCTUKKN Ta NPOTOKONKM ayTeHTUdikauii, aBTopusadii Ta obniky. Bmie HanawToByBatn AAA ayTeHTUdiKauii A4ns nepeBipkyu KOpUCTyBadiB Y NokanbHin 6a3i aaHunx. Bmie
HanawTyBaTu ayTeHTudikauilo, aBTopum3alito Ta obnik Ha OCHOBI cepBepa.

4.7. KepyBaHHsA cnuckamu gocTyny.
3Hae cTaHgapTHi Ta poswmpeHi ACL IPv4. Po3ymie sik ACL BUKOPUCTOBYIOTb Macku 3BOpoTHUX BiTiB. Bmie HanawTyBatu Ta 3MiHUTK cnvckun gocTyny. Bmie BUKOpUCTOBYBaTH CNUCKN AOCTYNY
ONS 3HWKEHHS TUNOBUX MepexeBux atak. Bmie HanawTtysatn ACL ans IPv6 3a gonomoroto komaHgHoro psigka (CLI).

4.8. TexHonorii 6paHamayepiB.

3Hae npuHUMN BUKOPUCTaHHS BpaHamayepis ans 3abeaneyeHHs 6e3nekn Mepex. Po3ymie acnekTu NpoekTyBaHHSA ANs BNPOBa[KeHHs! TexHonorii 6paHamayepis. 3Hae 30HOBI GpaHamayepu 3
nonitukamu. Bmie BukopmcToByBaTu 30HOBI OpaHaMayepu 3 nonitrkamm Ansa 3abeaneyveHHs 6e3nekn mepexi. BMie HanawTyBaTy 3oHOBUI GpaHamayep 3 noniTukamu 3a 4oNOMOoror
komaHgHoro psigka (CLI)

4.9. TexHonorii IPS (cuctemu 3ano6iraHHA BTOPrHEHHs1).
3Hae xapakTepucTuku cuctem IDS Ta IPS. 3Hae curHatypu IPS. Posymie dyHkuii Ta poboTy cuctem IDS Ta IPS. Bmie HanawTyBaTtu cuctemy IPS. 3Hae npuHLMNK 3aXUCTy KiHLEBUX TOYOK Ta
BiANOBIOHNX TEXHOIOTIN.




4.10. 3aco6u 6e3nekn Ansi 3HWKEHHSA aTak Ha piBHI 2.
3Hae 3arpo3u 6e3nekun Ha piBHi 2. Po3ymie atakun Ha Tabnuuto MAC-appec. Podymie npuHumn poboTtu npoTtokony Spanning Tree. Bmie HanawwTyBaTy 3axucT nopTis. Bmie 3HKyBaTu atakv Ha
VLAN, DHCP, ARP Ta STP.

4.11. KpunTorpadiuHi cepBicu.
3Hae CyTHICTb NOHATb kpunTorpadis, KpunToaHania, kpunTtonoris. Podymie sk TUNK WundpyBaHHs, Xel-yHKUiT Ta LM pPOBI NigNMcK npautoTb pa3om Ans 3abe3neveHHst KOHdIAeHUINHOCTI,
uinicHocTi Ta ayTeHTUdikauii. Bmie 3abe3nevyBaTti 6e3nevHuii 3B'a3K, BKIOYaOUM LiNiCHICTb, ayTeHTUdIKaLilo Ta KOH(IAEHUINHICTb AaHKX.

4.12. OcHoBM UinicHOCTi Ta ayTeHTUdbikauii.
Po3ymie pornb kpunTorpadii y 3a6e3nedeHHi WinicHocTi Ta ayTeHTUdikauii gaHux. 3Hae sk kpunTorpadivri Nigxoam nokpaLLyTb KOHMIAEHUIMHICTb AaHuX. Po3ymie sik kpunTorpadis
BUKOPUCTOBYETLCS ANs 3abe3neyeHHs LinicHOCTi Ta ayTeHTudikaLlii 4aHuX.

4.13. BiptyanbHi npuatHi mepexi (VPN).

3Hae Tononorii Ta nepesarn VPN. Posymie BigmiHHOCTI Mk VPN 3 Bigaanenum goctynom ta VPN Mix cantamu. 3Hae npoTokon IPsec Ta 1ioro ocHoBHi cpyHKLii. Po3ymie BigMiHHOCTI
npotokonis AH ta ESP. Po3ymie npouec 0bMmiHy kntovamu B IHTepHeTi. 3Hae 5 eTaniB HanawTyBaHHa VPN. Bmie HanawTtoByBaTt VPN Mix caiiTamu 3 ayTeHTUdikauieto Ha nigcTasi
nepeasasHayeHoro Krova 3a JoNoMOro KOMaHAHOro psigka.

4.14. Bpanamayep ASA Ta 1noro koHdirypatuii.
3Hae 3 cueHapii posroptaHHs ASA. Bmie nopisHioBaTy pileHH ASA 3 iHLIMMK TEXHONOriAMM MapLUpyTU3aLiiiHix 6paHamayepis. Bmie HanawTyBaT napameTpy KepyBaHHs Ta crnyxb Ha
6paHamayepi ASA. Posymie sik HanawuTyeaTtu rpynu o6'ekTiB Ha ASA. BMie BUKOPMCTOBYBATY BIAMOBIAHI KOMaHAM AN HAaNALUTYBaHHS.

5. CyberOps.

5.1. 3arpo3un
3Hae ocobnmBocTi kKibepbe3nekoBuX iHLMAEHTIB. Po3ymie MOTMBALLi 3arpos, Lo CTOSITb 3@ KOHKPETHUMMU Kibep6e3nekoBUMM iHUMAeHTaMu. Po3ymie BNUB 3arpo3 Ta MOXNMBI HAcNiakv atak Ha
MepexeBy 6e3neky. 3Hae cyvacHun LeHTp onepadin 3 6e3nekmn Ta noro micii. 3Hae pecypcu, 4OCTYMHI ANs NiAroToBKM A0 Kap'epuy B cdepi kibepbeaneku.

5.2. OnepauiriHa cuctema Windows.
3Hae dyHkuii 6esneku onepauinHoi cuctemn Windows. Posymie apxiTekTypy Ta onepadii Windows. Po3ymie sik HanawtoBysaTtu Ta MoHiTopuTtn Windows. Bmie 3abe3neuntn 6esneky
Windows.

5.3. OnepauinHa cucutema Linux.

Posymie YoMy BMiHHS mpaLioBaTh 3 Linux € BaXKnuBMM ANst MOHITOPUHTY Ta po3cniayBaHHs Kibepbesneku mepexi. Bmie BukopmcToByBaTit 060M0HKy Linux Ans po6otu 3 TeKcToBUMM
daiinamn. Posymie sk hyHKLIIOHYIOTb Mepexi knieHT-cepBep Yy Linux. Po3dymie sik agminicTpaTop Linux 3HaxoguTte Ta 06pobnse xypHanu 6eaneku. Bmie ynpaensitu ¢aitnoBoto cuctemoto Ta
possonamu Linux. Podymie OCHOBHi KOMMOHeHTY rpadpivHoro iHTepdeiicy Linux. Bmie BUKOPUCTOBYBaTH iIHCTPYMEHTMW NSt BUSIBMEHHS LUKIANIMBOrO NporpamMHoro 3abeaneyeHHs Ha xocTi Linux.

5.4. MepexeBi NPOTOKONMW.
3Hae npouec MepexeBoi KoMyHikaLii. Po3ymie OCHOBHI onepauii nepegadyi AaHux y mepexi. Podymie sk npoTokonu KoMyHikauii 3abe3nedytotb poboTy Mepexi. 3Hae sik yknagaHHsa AaHux
[03BOMSIE TPAHCMOPTYBATK AaHi Yepe3 Mepexy.

5.5. Ethernet Ta MNpotokon IHTepHety (IP).
3Hae sik Ethernet Ta npotokon IPv4 niatpumye mepexeBy KoMyHikauito. Podymie sik IP-agpecy 0o3BonNsoTb MepexeBy KOMyHikauito. 3Hae pisHi Tunu IPv4-aapec, Wwo A03BONsTE MepexeBy
KOMYHiKaLito. 3Hae ik OCHOBHUIA LLIO3 AO3BOMSAE MEpPEeXeBy KOMYHikaLito. Posymie sk npoTokon IPv6 ninTpumye mepexeBy KOMYHiKaLito.

5.6. MpuHUMNY MepexeBOoi 6e3nekn Ta nepeBipka 3'€AHaHHSA.
3Hae sk ICMP BMKOPUCTOBYETBLCA ANsi NepeBipKkN MepexeBoro 3'eAHaHHsA. Bmie BukopucToByBaTth iHCTpymMeHTM Windows, ping Ta traceroute aAnsi nepesipkn MepexeBoro 3'e€QHaHHs.

5.7. Mpotokon ARP (MpoTtokon BupilleHHA agpec).
3Hae poni MAC-agpecu Ta IP-agpecu. Po3ymie sk ARP-3anvTy BNnuBaoTb Ha MepEXeBY Ta XOCTOBY MPOAYKTUBHICTb.

5.8. TpaHCNOPTHUW piBEHb.
3Hae xapaKTepUCTUKN TPAHCMOPTHOIO PiBHS. PO3yMie sik NpOTOKONWU TPAHCNOPTHOrO PiBHS NIATPUMYIOTb MepeXeBy KOMYHiKaLito. Po3ymie sik TpPaHCMOPTHUI piBEHb BCTAHOBMIOE CEaHCU
KOMYyHikaLjii. 3Hae K TPaHCMNOPTHUI piBeHb 3abe3nevye HadiNHICTb KOMYHikauii.

5.9. MepexeBi crnyx6u.
3Hae sk mepexesi crny>kov DHCP, DNS ta NAT 3a6e3nevytoTb MepexeBuin coyHKLioHan. 3Hae cnyx6u nepeavi Ta 06miHy dannamu. Posymie sik cny6u enekTpoHHoi nowTn ta HTTP
3a6e3nevyoTb MepexeBuin yHKLIioHan.

5.10. MpucTpoi MepexeBOro 3B'A3KY.
3Hae sk NpUCTPOi MepexeBoro 3B'a3Ky 3abesnevyioTb NpPoBiAHY Ta 6e30pOTOBY MepexeBy KOMYHiKaLlito.

5.11. IncdbpacTpyKkTypa MepexeBoi 6e3neku.
3Hae sk NpUCTPOoi Ta CNyX0bu mepexeBol iIHPPaCTPYKTYpy BUKOPUCTOBYOTLCS AN NiABULLEHHS 6e3nekn mepexi. Podymie sk mepexesi cnyxou niaBuLLytoTb MepexeBy Ge3neky.




5.12. 3n0OBMUCHUKM Ta iX IHCTPYMEHTH
3Hae sik pO3BUBAIOTHCS 3arpo3n Mepexi. 3Hae Pi3Hi TUNW aTakoBaHUX iIHCTPYMEHTIB, BUKOPUCTOBYBaHWUX 3arpo3amu.

5.13. 3aranbHi 3arpo3u Ta aTaku.
3Hae TNy 3NOBMMUCHOTO NporpamHoro 3abesneyeHHs. Bmie posnisHaBaTy 3arpo3un Mmepexi - Po3Bigka, 4OCTYN Ta couianbHa iHxeHepis. 3Hae Mepexesi ataku - Bigmosa B 06cnyroByBaHHi,
nepenoBHeHHs1 Bydepa Ta yXUIeHHs.

5.14. CnocTepexeHHs 3a po6oTO Mepexi.
3Hae iHCTPYMEHTU MOHITOPUHIY Mepexi. Po3ymie BaXnMBOCTi MOHITOPUHIY MEPEXXi.BaXIMBOCTI MOHITOPUHTY Mepexi. BMie BUKOHATU MOHITOPUHT MEpEXi.

5.15. ATaku Ha Mepexy
3Hae sik BpasnusocTi TCP/IP 3abe3neuytoTb atakm Ha mepexy. 3Hae CTpykTypy 3aronoBka IPv4 Tta IPv6. Posymie BpasnusocrTi IP, TCP Ta UDP

5.16. Bpa3snuBicTb MepexeBUX Nporpam Ta cnyx6
3Hae Bpa3nuBocTi MepexeBux cryx6 IP. Posymie sik BpasnmeocTi foaaTkiB Mepexi 3abeanevytoTb atakv Ha Mepexy.

5.17. NoHaTTA 3axucTy
3Hae sik cTpaTeriss 060poHM B rMMBUHY BUKOPUCTOBYETLCS ANS 3aXMUCTy Mepexi. 3Hae NoniTukn, HopMaTuBM Ta cTaHaapTy 6e3neku.

5.18. PosBigka 3arpos.
3Hae pxepena iHopmadii, Lo BUKOPUCTOBYHOTLCS ANst Nepefadi NOTOUHMX 3arpo3 Mepexxi 6esnekn. 3Hae pisHi cnyx6u po3Biaku 3arpo3. B Mie BUKOpUCTOBYBATU Pi3Hi Jxkepena po3sigkv Ans
BUSIBIIEHHS NOTOYHMX 3arpo3 6e3neku.

5.19. KpunTtorpadis.
Posymie ponb kpunTorpadii B 3abe3neyeHHi LiniCHOCTi Ta aBTEHTUYHOCTI AaHnx. Posymie SkMM YmHOM kpunTorpadivHi MEeToAM NiABULLYIOTE KOHMIAEHLIAHICTE AaHNX. 3HAE K (YHKLIOHYE
ny6niyHa iHdpacTpykTypa kmiodiB. Po3dymie sik BUKopucTaHHs kpuntorpadii Bnnmeae Ha onepalii kibepbeaneku.

5.20. 3axu1cCT KiHL,eBUX TOYOK
3Hae sk Beb-caiT aHani3y LUKiANMBUX Nporpam reHepye 3BiT Npo aHani3 WKignuBmux nporpam. Po3yMie MeToam NOM'sIKLLEHHSI BNAUBY LUKIANMBMX Nporpam. |aeHTudikye aanmcy xxypHanis xocta
IPS/IDS. 3Hae 6e3neky 3acTOCYHKIB.

5.21. OuiHKka Bpa3nuBOCTi KiHLeBOro obnagHaHHs.

3Hae npodintoBaHHS Mepexi Ta cepBepa. Po3yMie sk OLHIOIOTECS Ta KepyoTbCH BPa3nMBOCTI KiHLEBOro obnagHaHHs. Po3ymie sik BUKopucToBytoTbes 3BiTM CVSS ans onucy BpasnvMeocTem
6e3nekun. Po3ymie SK 3axmLLEHI TEXHIKW yNpaBniHHA NPUCTPOSIMM BUKOPUCTOBYIOTLCS AN 3aXUCTY AaHKX Ta akTuBIB. 3Hae sik cucteMmn ynpasniHHS iHopmauinHo 6e3nekoto
BMKOPWCTOBYIOTBECS OJ151 3aXUCTY aKTUBIB.

5.22. TexHonorii Ta NPOTOKONMU.
Po3symie noBefiHKy 3aranbHUX MepeXeBUX NPOTOKOSIB Y KOHTEKCTI MOHITOPUHIY 6e3nekun. 3Hae sik TexHonorii 6e3nekn BNnMBaoTb Ha MOXIIMBICT MOHITOPUHTY 3arafibHUX MepexXeBux
NpOTOKONIB.

5.23. [laHi MepexeBoi 6e3nekun.
3Hae TMnNu AaHux, Wo BUKOPUCTOBYOTLCS Y MOHITOPUHTY 6e3neku. Posymie onuc enemeHTiB dainy xypHany KiHLEeBOro NpucTpor Ta MEPEXEBOTO MPUCTPOLD.

5.24. OuiHKa onoBilleHb.

Po3ymie npouec oLiHkM OMNoBiLLeHb. 3Hae Axepena Ta CTPYKTypy onoBilleHb. 3Hae knacudikadito onosieHb. Moxe NpoBecTy orns OuiHKM OnoBilLeHb. 3HAE SK AaHi NiAroTOBMIOTLCS ANS
BUKOPWCTaHHS B CUCTEMi MOHITOPUHIY MepexxeBoi be3nekn. Bmie BukopucToByBaTH iHCTPYyMeHTM Security Onion ans gocnigkeHHs nogdint Mepexxesoi 6e3nekn. 3Hae iIHCTPYMEHTU MOHITOPUHTY
Mepexi, Siki NoNinwyTb ynpaeniHHA po6o4rM NPoLEecoM.

5.25. LlndpoBa cynoBa ekcnepTu3a Ta aHani3 Ta pearyBaHHsSl Ha iHUMAEHTU.
Po3ymie 06pobky fokasiB Ta BCTaHOBMNEHHS aTpumbyLii atakn. 3Hae knacudikaito Nofii BTOPrHeHHsi 3a JONOMOro MOoAeni AiamaHToBOT aHanidy. Bmie 3actocysatu npoueaypu o6pobku
iHUMAEHTIB ANS 3a4aHoro cueHapito iHUMAEHTY.

6. Po3amoBHa aHrnincbka

6.1 MpaBunbHa NnobyaoBa hpasu 3 y3roAKeHHAM Yacy

Bwmie BMKopucTOoBYBaTH BignoBigHI YacoBi opMM AIECHIB i CTPYKTYPU peyeHb ANA TOYHOrO BUPaXeHHS Yacy B KOMYHiKaLii.

3paTHUI NpaBUNbLHO BUKOPUCTOBYBATK YacoBi chopmu, Taki sk Present Simple, Present Continuous, Past Simple, Past Continuous, Future Simple, ans nepegadyi npaBunbHOro 3Ha4YeHHs B
MOBIIOMIIEHHI.

6.2 MpodeciitHa it TepMiHONoOrisa B po3MOBi 3 3aMOBHUKOM
3Hae i BUkopucToBye Npodeciliti IT-TepMiHM Ta CKOPOYEHHS, siKi BUKOPUCTOBYIOTLCA B I T-iHAYCTPIl, AN YiTKOro Ta 3p03yMminoro CrinkyBaHHS 3i 33aMOBHVKOM.
Bmie nepeknagaTtv cknafHi TeXHiYHI KOHUenLii Ha AOCTYNHY MOBY AN 3aMOBHUKA, He 3HanomMoro 3 |T-ranyssto.




6.3 MpodpeciiHa it TepmiHonorisa y ainoBomy 3BiTi
3Hae i BUKopucToBYe cnevianizoBaHy I T-TepmiHonorito Ta opaseonorito Npu HanucaHHi AinoBuX 3BITiB.
Bmie nepepaty iHbopmaLito Npo TEXHIYHI NUTaHHSA Ta NPOEKTM 3pO3yMiNo Ta KOHKPETHO, BUKOPUCTOBYHOUMN aaekBaTHi I T-TepmiHn Ta abpesiatypu.

6.4 NMpodpeciniHa TepmiHonoris
3Hae Ta po3ymie cneuundivHy TepMiHONOTI0, L0 BUKOPUCTOBYETLCS B ranysi kibepbeanekn. BMmie BUKOPMCTOBYBaTM OCHOBHI TEPMiHM AN ONWUCY Ta OBrOBOPEHHSI 3aMOBIIEHHS 3 KOPUCTYBaYeM.

6.5 HechopmanbHe cninkyBaHHs (small talks)

Bwmie BecT HecbopmanbHy po3mMoBY, PO3MNOYMHATK Aianory Ta NigTpumyBaT HEBUMYLLEHY aTmocdepy.

3Hae 3aranbHOBXWBaHY TEPMIHOMOrito Ta hpasu, siki BUKOPUCTOBYOTLCS Yy HehopMaribHUX PO3MOBaX, Takux Ik 3aranbHi MMTAHHA NPO NOroAy, Likasi NoAii, 0coOBUCTi 3axonneHHs, Cropr,
dinbMu TOLWO.

KomeHTapi oo tabnuui

OuiHKM KOMNEeTEHTHOCTEeN BKa3aHi cTaHOM Ha 2023/2024 pp., no wkani Big 0 ao 3.

«3» - KOMMNETEHTHICTb BKpaW BaXnuea, AKLO KaHAMAAT Heto He Bonoie, Moro nodarbLue NpocyBaHHA Ha BaKaHCil0 HEMOXIMBe.
«2» - KOMMNETEHTHICTb, 3HaHHS K0T OOOB'A3KOBO 3HAA0OUTLCS KaHAMAATY NpKU NodanbLWoMy NPOdECINHOMY 3POCTaHHI.

«1» - HEKPUTUYHA KOMMETEHTHICTb, SIKOK0 MOXHA 3HEXTYBaTH.

«0» - HeakTyanbHa KOMNETEHTHICTb.




